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W trosce o bezpieczenstwo
transakcji internetowych Bank
Spotdzielczy Grodkow-tosiow
przygotowat dla Panstwa
poradnik zawierajagcy rady i
zalecenia, o ktérych warto
pamietac korzystajac z
bankowosci internetowe;j.

Grupa BPS

Banki Spétdzielcze i Bank BPS

Przed zalogowaniem do serwisu i
wykonaniem transakcji:

@ Sprawdz czy adres strony to:

https://ebank.bsgrodkow.pl

lub https://mobanknet.bsgrodkow.pl.

Sprawdz, czy na pasku adresu strony zostata
wyswietlona  zamknieta  kiédka, oznaczajaca
nawigzanie szyfrowanego potgczenia z Bankiem.
Sprawdz, czy strony serwisu ebank.bsgrodkow.pl
lub mobanknet.bsgrodkow.pl sg zabezpieczone
waznym certyfikatem wystawionym dla witryn
* bsgrodkow.pl ktorych wtascicielem jest Bank
Spétdzielczy Grodkéw-tosidw., Zweryfikowany przez
Certum Trusted Network. (Poprawnos¢ certyfikatu
sprawdzisz klikajgc w zamknietg ktédke widoczng w
oknie przegladarki).
W razie watpliwosci sprawdz, czy dane dotyczace
certyfikatu sg zgodne z ponizszymi:
wystawiony dla:

*.bsgrodkow.pl przez Certum Organization
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Potaczenie z Internetem musi by¢ bezpieczne (unikaj
taczenia sie z publicznej sieci WiFi).

Trzeba uwazaé na fatszywe certyfikaty bezpieczenstwa
np. rozsytane przy pomocy poczty elektronicznej —
nigdy ich nie instalowad!

Nalezy zawsze korzystaé z aktualnych wersji systemu
operacyjnego, oprogramowania Antywirusowego i
przegladarki internetowej. Nie nalezy instalowac
oprogramowania pochodzacego z nieznanych zrddet na
komputerze, na ktérym korzysta sie z bankowosci internetowe.
System pocztowy powinien by¢ chroniony przed
przychodzgcym spamem. Wiadomosci e-mail to jedna
z najpopularniejszych drég, jakg moga do systemu
pocztowego trafi¢ wirusy i informacje, ktérych celem
jest wytudzenie poufnych danych.

Nalezy unikaé logowania z komputerdw, do ktérych
dostep majg rowniez inne osoby (np. w kawiarenkach
lub u znajomych).

W przypadku postugiwania sie smartfonem lub

tabletem nalezy ustawi¢ blokade ekranu.


https://ebank.bsgrodkow.pl/
https://mobanknet.bsgrodkow.pl/

Zasady bezpiecznego wykonywania  Zasady bezpiecznego postugiwania sie

transakcji internetowych: karta ptatnicza:

@ Zalecane jest reczne wpisywanie danych do zlecenia @ Zalecane jest uruchomienie ustugi SMS bankingu i
przelewu np. numerdw rachunkéw, nalezy unika¢ wybranie opcji powiadomienia o blokadach, bedziemy
wprowadzania numerdw rachunkdw stosowania metody wiedzie¢ o kazdej transakcji kartg niezaleznie o typu

= 4
Pamietaj, ze Bank nigdy nie kopiuj/wklej. operacji — moze sie zdarzy¢, ze nie bedziemy wiedziec,
prosi o: . L L. . T ,
@ Nalezy zawsze koriczy¢ prace z systemem bankowosci ze karta zostata skradziona i kto$ inny jg wykorzystuje!
¥ instalacje certyfikatéw na komputerach . . . . .. . .
i telefonach komarkowych internetowej na komputerze korzystajac z polecenia - @ Numer CVV/CVC, ktory jest na odwrocie karty jest
v podanie danych kart ptatniczych i kre- wylogu;j. naszym ,pinem” do transakcji internetowych, nalezy go
dytowych (numer karty, kod PIN]) oraz
danych dotyczacych Twojego telefonu @ Bardzo waznym elementem zabezpieczen jest przepisac i przechowywac w bezpiecznym miejscu a na
(numer i model)
informacja o btednej prébie logowania, oraz o samym karcie zamazac lub zakleic!
v udziat w testowaniu nowych funkcjo-
nalnosci serwisu transakcyjnego zalogowaniu sie na konto bankowosci internetowej @ W przypadku nie korzystania z ptatnosci internetowych
¥ Wykonanie przelewdw lestowych ani przesytana poprzez sms na telefon komérkowy nalezy limit transakcji wyzerowac.
Zwrot srodkow na rachunki innych
LAY zdefiniowany w Banku. @ W przypadku kart zblizeniowych nalezy przechowywaé
Gru pa BPS @ Sprawdz, czy SMS z kodem dotyczy wtasciwego je w specjalnym futerale odpornym na podstuch np. Safe
Banki Spoéldzielcze i Bank BPS
przelewu oraz czy numer rachunku odbiorcy i Pocket.

rodzaj operacji wyswietlanej w SMS i na stronie

www jest zgodny z Twojg dyspozycja.



Przypominamy, Ze bezpieczenstwo
transakcji realizowanych w serwisach
bankowoéci internetowej zalezy row-
niez od Ciebie oraz od zabezpieczen
urzadzen, za pomocg ktérych taczysz
sig z Bankiem.

Grupa BPS

Banki Spoétdzielcze i Bank BPS

Dlaczego zabezpieczenia s takie
wazne?

Poziom bezpieczenstwa komunikacji pomiedzy witryng
internetowg, a jej Klientem zalezy od poziomu
bezpieczenstwa kazdego z elementdw uczestniczacych w
tej komunikacji. Zabezpieczenia po stronie Banku spetniajg
wysokie standardy i sg cyklicznie testowane i audytowane.
Dlatego dziatania cyberprzestepcow ukierunkowane sg na

zabezpieczenia po stronie Klienta.

Bezpieczenstwo korzystania z serwisu bankowosci
internetowe;j zalezy rowniez od jego uzytkownikdw, w tym
takze Swiadomosci z obszaru zabezpieczen wilasnego
komputera. Niezabezpieczony komputer jest narazony na
ataki z uzyciem zlosliwego oprogramowania, a nawet
catkowite przejecie nad nim kontroli. W takiej sytuacji
cyberprzestepca, majac do dyspozycji wykradzione dane
uwierzytelniajace (login, hasto, SMS potwierdzajacy
transakcje jesli podamy go fatszywej stronie i nie
zweryfikujemy numeru konta) bedzie usitowat zrealizowac

utworzony przez siebie przelew.

W celu zachowania bezpieczenstwa  Srodkow
zdeponowanych na rachunku bankowym staraj sie
odpowiednio zabezpieczy¢ komputer oraz stosuj

podstawowe zasady bezpieczenstwa.

Sled? na biezaco informacje zamieszczone na stronie
Banku dotyczagce nowych zagrozen w bankowosci
internetowe;.

Aktualne ostrzezenia, komunikaty i poradniki dla Klientéw
bankdw publikuje réwniez Zwigzek Bankéw Polskich na

stronach internetowych: http://zbp.pl/dla-konsumentow



http://zbp.pl/dla-konsumentow



